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SABLONU



OZET

BIDR raporu, Bilgi Teknolojileri Daire Baskanligi’nin altyapisinin ve siireglerinin bir analizini
sunmaktadir.

Raporun amaci, mevcut Bilgi Teknolojileri sistemlerini ve siireclerini degerlendirmek, iyilestirme
onerileri sunmak ve altyapisinin glivenligini artirmak icin yapilan iyilestirme alanlari hakkinda bilgi
vermektedir . Bu raporu hazirlamak birim i¢c degerlendirmemizi belirlenen Bilgi Teknolojileri
hedeflerine uygun bir strateji gelistirmemize yardimci olmaktadir.

BIDR raporu, Ankara Medipol Universitesi Bilgi Teknolojileri Daire Baskanligi tarafindan 2023
yilinina kadar yapilan faaliyetleri ve iyilestirme g¢alismalarini kapsar.

BiDR’nin Hazirlanmasinda Katkisi Olanlar

ilkay ERDOGAN- Bilgi Teknolojileri Daire Baskani

Sermin BEKTAS- Kurumsal uygulamalar ve yazilim destek uzman yard.
ilker YERLIKAYA- Ag Uzman Yardimcisi

Berat ARIKAN- Sistem Uzman Yardimcisi

Metehan INAN- Siber Giivenlik Uzman Yardimcisi

Halis AYDOGAN- Kontrat Kaynak Uzman Yardimcisi

BiRiM HAKKINDA BILGILER

Bilgi Teknolojileri Daire Baskanligi asagida belirtilen alt birimlerden olusmaktadir;

e Sistem YOnetimi,

e Agve Glvenlik Yonetimi,

o Kurumsal Uygulamar ve Yazilim Destek,

e Saha Destek,

e Bilgi Guvenligi,
Bilgi Teknolojileri Daire Baskanligl, yazilim gelistirme hizmetlerini dis bir firma tarafindan
saglamaktadir.

1. iletisim Bilgileri

ilkay ERDOGANY/ Bilgi Teknolojileri Daire Baskani / Dahili: 0312 508 8730/
E-posta adresi: ilkay.erdogan@ankaramedipol.edu.tr
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2. Tarihsel Gelisimi

o Bilgi Teknolojileri Daire Baskanhgi 2023 yilinda ISO 27001 Standardi ile alakal hedefler
belirlendi. 2023 yilimda belirlenen hedefler dogrultusunda diizenli toplantilar yapildi.

e Bilgi Teknolojileri Daire Baskanhgi tarafindan kalite yonetim siiregleri iyilestirme ¢alismalari
devam etmektedir.

e |SO 27001 Bilgi Guvenligi sertifikasi, tiniversitemizin bilgi glivenligi stirecglerinin uluslararasi
kabul gérmus standartlara uygunlugunu géstermektedir. Bu prestijli sertifika, Ankara
Medipol Universitesi'nin bilgi varliklarini koruma, veri gizliligini saglama ve siber tehditlere
karsi direncli olma taahhidiiniin bir yansimasidir.

3. Misyonu, Vizyonu, Degerleri ve Hedefleri (Universitenin yeni misyonuna ve
vizyonuna gore misyon,vizyon ¢alismasi yapildi mi?)

Bilgi Teknolojileri Daire Baskanligi’'ndan istenen web sitesi iceriklerinin glincellenmesi gerektigi icin
vizyon ve misyon ¢alismasi yapilmistir.

(https://ankaramedipol.edu.tr/bilgi-teknolojileri-dairesi/misyon-vizyon/ )

A.LIDERLIK, YONETISIM VE KALITE

A.1. Liderlik ve Kalite

Olgunluk Diizeyi
3

A.1.4. ic kalite giivencesi mekanizmalari

(3)A.1.4.1. Egitim ve Toplanti Takibinin Yapilmasi

BT Kalite Temsilcisi, i¢ kalite glivencesi sisteminin olusturulmasi ve gelistirilmesinde etkin rol
almistir. Bilgi glivenligi yoneticisi tarafindan “Bilgi glivenligi farkindalik egitimi” ile ilgili BT ekibimize
egitimler vererek akreditasyon calismalarina 6nem gosterilmesi gerektiginin farkindaligini
kazandirmaya calismaktadir.

Egitim ve toplanti gibi faaliyetler kayit altinaalinmasi hedeflenmistir.

2024 yih egitim sureclerinde personellere egitim ile ilgili soru sorularak egitimin anlasilabilirligi
konusununda degerlendirilmesi hedeflenmektedir.

(3) A.1.4.2. Bilgi Teknolojileri Daire Bagkanligi’'na ait web sitesi iceriklerinin olusturulmasi

Bilgi Teknolojileri Daire Baskanligi’'na ait web sitesine “Vizyon ve Misyon, Bilgi Giivenligi, BT Hizmet
Yénetimi (ITSM), Anket Yonetimi (Limesurvey), Ogrenci Danismanligi (MEBIS), Livechat, Elektronik
Belge Yonetim Sistemi (EBYS) ile igerikler hazirlanmustir.

https://ankaramedipol.edu.tr/universite/genel-sekreterlik/bilgi-teknolojileri-dairesi/
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(3)A.1.4.3. GLPI

GLPI'nin ITSM (Information Technology Service Management) ozellikleri, tiniversitemizin BT
taleplerini etkili bir sekilde ydnetmemize olanak tanimaktadir. Ogrencilerden ve personel tarafinda
gelen MEBIS ve diger hizmetlerle ilgili problemleri kolayca takip etmek ve ¢6zime kavusturmak igin
kullanilan bu sistem, BT ekibimize daha hizli ve diizenli bir yardim masasi hizmeti sunmamiza
imkan saglamaktadir.

GLPI sayesinde taleplerin aninda kaydedilmesi, 6nceliklendirilmesi ve izlenmesi, hem 6grencilerin
hem de personelin sorunlarina hizli ¢c6ziimler bulmamiza olanak tanimaktadir. Bu sayede ITSM,
kurum icindeki teknolojik hizmetleri etkili bir bicimde yoneterek kurumsal performansi
artirmaktadir.

https://itsm.ankaramedipol.edu.tr/

Olgunluk Diizeyi

A.1.5. Kamuoyunu bilgilendirme ve hesap verebilirlik 2

(4)A.1.5.1. Web Sitesi Bilgilendirme

1. Ankara Medipol Universitesi web sitesinde vizyonumuz, misyonumuz ve degerlerimize iliskin
bilgilendirme yapilmaktadir.
https://ankaramedipol.edu.tr/universite/kurumsal-degerler/

2. Web sayfasinda Duyuru alanlari;

Web sayfasinda yer alan duyurular, ilk olarak 2019 yilinda yayinlanmistir. Web sitesinde yer
alan duyurular, 06.05.2019 tarihinden itibaren yayinlanmaya baslanmis olup, toplamda 770
adet duyuru bulunmaktadir. Bunlardan 71 tanesi arsivlenerek saklanmakta, 685 tanesi ise
yayinlanmaya devam etmektedir.

(4)A.1.5.2. Mailing Bilgilendirme

Mailing, bir kurum veya bireyin belirli bir mesaji, duyuruyu veya bilgilendirmeyi hedef kitleye
ulastirmak i¢in e-posta yoluyla gdndermesini ifade etmektedir. Bu e-postalar, genellikle toplu bir
sekilde belirli bir mailing listesine gonderilmektedir. Mailing listeleri, belirli bir konuda ilgilenen
veya belirli bir kurum veya organizasyonla iliskili olan kisilerin e-posta adreslerini icermektedir.

1. Bilgilendirme ve Duyuru :
Kurumdaki personellerin dnemli bilgileri veya duyurulari zamaninda bilgilendirmek icin mailing
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sistemi kullanilmaktadir. Mail icerikleri etkinlikler, glincellemeler, yeni politikalar, is firsatlari veya
onemli degisiklikler gibi gesitli konulari kapsamaktadir.

2. Egitim ve Bilgilendirme:

Mailing, egitim materyalleri, egitim davetiyeleri veya bilgilendirici icerikler gibi egitim amacglari icin
kullanilabilmektedir. Kurumlar, misterilerini veya galisanlarini trlinler veya hizmetler hakkinda
bilgilendirmek veya egitmek icin bu yontemi kullanabilmektedir.

3. igiletisim:

Kurumlar, calisanlar arasindaki iletisimi gliclendirmek ve i¢ haberlesmeyi kolaylastirmak icin
mailing kullanmaktadir. s takip hatirlatmalari, toplanti davetiyeleri, personel politikalari
glincellemeleri gibi i¢ iletisimler icin mailing siklikla kullanilmaktadir.

A.2. Misyon ve Stratejik Amaglar

.. Olgunluk Diizeyi
A.2.2. Stratejik amac ve hedefler

2

Stratejik amag ve hedeflerimiz kurumun yapisina uygun olacak sekilde degerlendirilerek Ankara
Medipol Universitesi olusturulmustur.

(2)A.2.2.1. Stratejik Amag

Stratejik Amag :

Kurumsal imaji gelistirerek, kurumsal kimlik ve markalasmayi giiclendirerek
Universiteyi rekabetci bir kurumsal ve fiziksel yapiya kavusturmak, liniversite
siralamalarinda istikrarla ylikselmek ve tlkemiz arastirma lniversiteleri arasina
girmek

(2)A.2.2.2. Stratejik Hedefler

Hedef Universite bilgi islem alt yapisi, bilgi islem sistemi ve web sisteminin gelistirilip
glglendirilmesini saglamak

A.3. Yonetim Sistemleri

Olgunluk Diizeyi
2-3-4

A.3.1. Bilgi yonetim sistemi

(3)A.3.1.1. Trend Micro Deep Security (Sunucu Giivenligi)

(3)A.3.1.1.1.Web itiban

Bu modiil, kotli amach web sitelerine erisimleri engelleyerek, tehditlere karsi koruma saglar. Bu
tehditler, kullanici kimlik bilgilerini ele gecirme, sahte kurulum dosyalari indirilmesidir.
Kurumumuzda kritik veriler oldugu icin tehditleri bertaraf etmek adina, bu modilu aktif bir sekilde
kullanilmaktadir. Ortak erisim sunucularimizda, sahte ve zararli sitelere erisimi bu sekilde
engellenmektedir.
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(3)A.3.1.1.2. Uygulama kontroli

Uygulama denetimi modiilli, sunucu sistemlerimizde izin verilmeyen, kurum politikalarimiza
uymayan uygulamalarin, kurulmasini engellemektedir. Sistem yoneticilerinin kontroll disinda
gerceklesebilecek bir yazilim degisikligi veya kurulumlara izin vermemekte ve sunuculari
korumaktadir.

(3)A.3.1.1.3. Biitiinliik izleme

Batlnlik izleme modili ile dosyalarda ve kritik sistem dosyalarinda sipheli etkinlikleri izleyip
rapor sunmaktadir. Ortamlarimizda Windows ve linux isletim sistemli sunucular bulunmaktadir. Bu
modiille beraber sunucu sistemlerimizde, ydonetimimiz haricindeki degisiklikleri uyari olarak
alinmaktadir. Kullanicilarin dosya tzerinde yaptiklari diizenlemeleri izleme saglanmaktadir.
Onceden tanimli kurallari kurum gerekliliklerine gére de diizenleyebilmekteyiz.

(3)A.3.1.1.4. izinsiz Girisi Onleme

izinsiz giris ®nleme modiilli, sunusu sistemlerimizde siipheli etkinligi tespit etmek ve engellemek
icin kullaniimaktadir. Bu modiille beraber, yetkisiz kullanicilarin sunucuya erismesini engellenir.
Sunucu y6énetimini ele gecirme, hizmeti kesintiye ugratmaya yonelik saldirilarda koruma saglar.

(4)A.3.1.2. Trend Micro Apex One (Ug¢ Nokta Giivenligi)

Ko6tld amagli yazilimdan koruma modiild, sunucu sistemlerimizi ve son kullanici cihazlarimizi kot
amacli yazilim, casus yazilim ve Truva atlari yazilimlara karsi korumaktadir. Tim clientlarimizda
kurulu olan bu sistem, son kullanici giivenligini ve yukarida bahsi gegen tehdit unsurlarina karsi,
olusabilecek hizmet kesintisizligini saglamaktadir.

(4)A.3.1.3. Trend Micro Deep Discovery (Ag Giivenligi)

Trend Micro Deep Discovery, kot amaclh yazilimlari tespit eder ve istihbarati diger glivenlik
katmanlariyla paylasir. On filtre teknolojisi gecikmeleri énler. Ek genisletilmis algilama ve yanit
(XDR) yetenekleri, kot amagh yazilimlari tespit eder ve durdurur.

(3)A.3.1.4. Giivenlik duvari (FIREWALL)

Guvenlik duvari modiili, gelen giden trafigi izlemek ve kontrol etmek icin kullanilmaktadir.
Sunucularimizda belirledigimiz lokasyonlar haricinde, sunuculara dogrudan yapilacak erisimi
kisitlamak icin kullanmaktayiz.

(3)A.3.1.5. Guvenlik Bilgisi ve Olay Yonetimi (SIEM)

GUnlik inceleme modiill, sunucularimiz tzerindeki olay kayitlarini glinlik dosyasindan okuyup
uyarilar Gretmektedir. Guvenlik ihlali, kritik degisiklikler, hata mesajlari gibi kayitlari izlememize
olanak verir. Onleyici aksiyonlari tetikleyebilir. Ornegin, sunuculara yetkisiz birden fazla giris
denemesi kayitlari olustugunda gerekli aksiyon almamiz igin bize uyarida bulunur.

A.3.1.6. Bilgi yonetim sistemi ve bu sistemin fonksiyonlari

(4)A.3.1.6.1 Ag Sikistirma Onerileri

(4)A.3.1.6.2 Ag Sikistirma Faaliyetleri

(4)A.3.1.6.3 BTDB Sifre Belirleme ve Degistirme Talimati

Bilginin elde edilmesi, kaydedilmesi, giincellenmesi ve paylasilmasina iliskin tanimh siiregler
(4)A.3.1.6.4 Varlik Envanteri Sayimi

Bilgi giivenligi ve giivenirligini saglamaya yonelik siirecler ve uygulamalar

(3)A.3.1.6.5 Sizma Testi Raporu

Standart uygulamalar ve mevzuatin yani sira; birimin ihtiyaclari dogrultusunda gelistirdigi 6zgiin
yaklasim ve uygulamalarina iliskin kanitlar
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(4)A.3.1.2. Medipol Egitim Bilgi Sistemi (MEBIS)

Medipol Egitim Bilgi Sistemi (MEBIS), Universitemizin egitim-dgretim siireclerini, insan Kaynaklari
yonetimini, 6grenci muhasebesini ve daha bircok 6énemli stireci entegre bir sekilde ydonetmek icin
kullanilan ve Universitemiz binyesinde gelistirilen bir yazilim sistemidir.

Uzaktan egitim ile ilgili kullanilan yazilim ve uygulamalar (Microsoft Teams, Zoom vb. ) lizerinden
dersler ve toplantilar yapilmaya devam etmektedir.

https://mebis.ankaramedipol.edu.tr/
(4)A.3.1.2.1. Ogrenci Danismanhgi Modiilii

MEBIS Ogrenci Danismanligi Modiilii ile ilgili kullanim kilavuzu hazirlanarak web sitesinde
yayimlanmistir. Boylelikle Ogrenci Danismanligi Modiili’niin kullanilabilirliginin artmasi
hedeflenmistir.

https://ankaramedipol.edu.tr/universite/genel-sekreterlik/bilgi-teknolojileri-dairesi/mebis-
ogrenci-danismanligi/

(4)A.3.1.3. Digital Signage - RubuPlus

Ankara Medipol Universitesi’'nde ” Videowall”lar bulunmaktadir. Bu “Videowall” lar digital signage
gorevi gérmektedir ve ilgili birimlerimizin yonetimindedir. Daha 6nce bu ekranlara “WeTransfer”
dosya aktarim hizmeti ile icerikler ylklenmekteydi. Ancak bu amator bir yaklasima sebep
olmaktaydi. Genellikle ekran uyarilari, iletim sorunlari, video goriintiileme sorunlarina sebep
olmaktaydi ve tam bir digital signage gorevi gorememekteydi.

Bu problemi ¢ozmek icin yeni bir digital signage ¢6zimi olan “RubuPlus” isimli digital signage
uygulamasi, ekranlara baglanan bir “Raspberry Pi” bilgisayar ile ekranlarin yénetimini uzaktan ve
dinamik bir sekilde gerceklestirilebilmektedir. icerikler kolayca olusturulabilir, planlanabilir,
yayinlanabilir ve anlik olarak izlenebilir. Merkezi uzaktan yénetim ile cihazlarin bulundugu yere
gitmeye gerek kalmadan tiim sistem yonetilebilir. Bu sayede icerikler yayimlanir, degistirilir, izlenir
ve cihaz sorunlari giderilebilir.

(3)A.3.1.4. Web Sitesi

Web Sitemiz, Gniversitemiz blinyesinde bulunan akademik ve idari birimlerin tanitim, isleyis,
yonetim ve egitim kadrosu vb. bilgilerini barindiran yine akademik ve idari birimlerin etkinlik,
duyuru ve haberlerinin yayinlandigi, ilgili birimlerin temsilcilerinden olusan bir ekip tarafindan
yonetilmektedir.

Tum bu stireglerin yurirliige gecirilerek gerekli adimlarin atilmasi gérevini web ekibi
Ustlenmektedir. Web ekibi, (https://mebis.ankaramedipol.edu.tr/) basta olmak lizere Ankara
Medipol Universitesi’'nin yan kuruluslarinin, akademik ve idari birimlerin proje ve etkinliklerinin
web ihtiyaglarini karsilama sonrasinda gerekli hizmet ve destegi siirdiirme goérevini ylritmektedir.

(3)A.3.1.5. LiveChat

Web sitemizde sundugumuz LiveChat 6zelligi ile tanitim glnlerinde 6grencilerimizin her an ihtiyag
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duyduklari destek hizmeti saglanmaktadir. Canli sohbet araciligiyla, sitemizi gezinirken
karsilastiklari sorulari aninda iletebilme imkani bulan 6grencilerimiz, bu hizmet sayesinde hizli ve
etkili bir sekilde yanitlar almaktadir.

Kullanimi oldukca kolay olan LiveChat araci, 6grencilerimizin web sitemizle ilgili herhangi bir
konuda daha yakindan iletisim kurmalarina olanak taniyarak 6grenci memnuniyetini artirmaktadir.

https://ankaramedipol.edu.tr/universite/genel-sekreterlik/bilgi-teknolojileri-dairesi/livechat/

(4)A.3.1.6. Elektronik Belge Yonetim Sistemi (EBYS)

Resmi yazismalar Elektronik Belge Yonetim Sistemi (EBYS) ile saglanmakta ve dijital olarak
arsivienmektedir. Universitemizde verilmekte olan hizmetler, her tiirlii yazismalar elektronik
ortamda surdirilmektedir. Bunun icin Bizdocs Belge Yonetim Sistemi ile lisans anlasmasi
yapilmistir. Bu baglamda Elektronik Belge Yonetim Sistemi (EBYS) kullaniimakta tamamlanan tim
sureclere iliskin belgeler arsivlenerek korunmasi giivence altina alinmaktadir.

1. Ozellestirilmis Kullanici Arayiizii: Kurum, EBYS'nin standart arayiiziinii kurum
ihtiyaglarina uyacak sekilde 6zellestirmistir. Bu 6zellestirme, kullanicilarin belge arama,
erisim ve paylasimini kolaylastirdi.

2. Kullanici Girig Ara Yiizii : Kullanicilar, hem E-imzalariyla sisteme giris yapabilirler, hem de
Active Directory ile sisteme erisim saglayabilirler.

3. Raporlama: Kurum iginde ve disinda gergeklestirilen gelen ve giden yazismalarin birim bazinda
raporlanmasi, ayni zamanda sistem Uzerinde alinan ve génderilen evraklarin raporlari da
alinmaktadir.

https://ankaramedipol.edu.tr/universite/genel-sekreterlik/bilgi-teknolojileri-dairesi/ebys/

(3)A.3.1.7. Anket Yonetimi (LimeSurvey)

Ogrenci, mezun ve personele ydnelik diizenlenen memnuniyet anketleri, acik kaynak kodlu
LimeSurvey ile gerceklestirilir ve MEBIS ile entegre bir sekilde ¢alisir. Bu sayede, iiniversitemizdeki
katilimcilarin geri bildirimlerine odaklanarak, hizmetlerin ve siireclerin siirekli olarak iyilestirilmesi
saglanir.

https://ankaramedipol.edu.tr/universite/genel-sekreterlik/bilgi-teknolojileri-dairesi/limesurvey/

(2)A.3.1.8. Personel Devam Kontrol Sistemi (PDKS)

Personel Devam Kontrol Sistemi, Universitemizin ¢calisanlarinin ise gelis-gidis saatlerini, devamsizlik
durumlarini ve izinlerini takip etmek icin kullanilan bir otomasyon sistemidir. PDKS'nin temel
amaci, personel yonetim siireglerini daha etkili ve diizenli bir sekilde yonetmektir. Calisanlarin ise
giris ve cikislarini kaydetmek icin personel karti kullaniimaktadir.

(3)A.3.1.9. Yemekhane Kartli Gegis Sistemi

Personel yemekhane kartl gecis sistemi, ¢calisanlarimizin yemekhane veya yemek alanlarina giris-
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cikislarini diizenleyen ve kayit altina alan modern bir otomasyon sistemidir. Bu sistem,
Universitemizin yemekhane kullanimini daha etkili ve giivenli bir hale getirmek amaciyla
tasarlanmistir.

(2)A.3.1.10. Siirekli Egitim Merkezi Yonetim Sistemi (NOMYSEM)

NOMYSEM, bireysel ve kurumsal basvurulari hizli ve kolay hale getiren bir uygulamadir.
Kursiyerler, indirim secenekleriyle 6n basvuru yapmadan belgelerini yiikleyerek basvurularini
tamamlayabilirler. Seviye tespiti, 6deme yonetimi, kimlik dogrulama ve kontrol siireglerini iceren
platform, basvuru siireglerini daha etkili ve kullanici dostu bir sekilde yénetmeyi saglar.

NOMYSEM, daha 6nce MEBIS tizerinde yonetilen siireci daha etkili bir platforma tasiyarak 6nemli
kolayliklar saglamayi amaclamistir. Kursiyerlerin basvuru stirecleri daha hizli ve kullanici dostu bir
araylzle tamamlanabilirken, kurumsal basvurular da 6zel listeler ve kodlar ile kolayca yonetilebilir
hale getirilecektir. Bu gecis, 6deme yonetimi, kimlik dogrulama ve kontrol stireclerinde daha
verimli bir yénetimi mimkin kilacaktir. NOMYSEM, egitim basvurularini daha modern ve etkili bir
diizene tasiyarak sureglerin iyilestirilmesine katkida bulunacaktir.
https://testsem.ankaramedipol.edu.tr/

Olgunluk Diizeyi
3

A.3.4. Siirec yonetimi

(3)A.3.4.1. BT Hizmet Yonetimi (ITSM)

ITSM (Information Technology Service Management), Ankara Medipol Universitesinde ¢alisan
akademik ve idari personel ile 6grencilerin sorunlarinin kaydedilmesi, takibi ve ¢oziminiln
yonetilmesi icin kullanilan sistemdir.

https://ankaramedipol.edu.tr/universite/genel-sekreterlik/bilgi-teknolojileri-dairesi/bt-hizmet-

yonetimi/

(3)A.3.4.2. Medipol Yardim Masasi (MYM)

Universitemizin diger departmanlarinda ¢agri, sikayet, istek takibi amaciyla envanterimizde bulunan
Medipol Yardim Masasi (MYM)kullaniimistir. MYM (izerinden departmanimiza acilan ¢agrilar ITSM
uygulamasi tzerinden devam etmektedir.
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A.4. Paydas Katilimi

A.4.1. i¢ ve dis paydas katilimi Olgunluk Diizeyi
A.4.1.1 Mail_Talep

A.4.1.2 Mobil_Talep 4
A.4.1.3 Mebis_Talep

Bilgi Teknolojileri Daire Baskanligi i¢c ve dis paydaslari bulunmaktadir

Universite paydaslari olan Ogrenci, Akademik ve idari personelin talep, istek ve sikayetlerini
bildirebilecekleri bir yapi mevcuttur. Bu talepler Bilgi Yonetim Sistemi olan BT Hizmet Yonetimi
(ITSM) uygulamasi, MEBIS arabirimi, Mobil uygulama, birimlere ait destek e-posta adresleri ve
¢agri merkezi telefonu Gzerinden iletilebilmektedir.

Bildirilen istek veya ariza talepleri ilgili birimlere direk olarak aktarilmakta , verilen cevaplar ve
sunulan ¢ozlimler kayit altina alinmaktadir. Alinan raporlarla verilen destek hizmetleri takip
edilmekte ve iyilestirme yapilabilecek noktalarin tespiti icin birimlerde incelenmektedir.

B.EGIiTiM VE OGRETIM

B.2. Programlarin Yiiriitiilmesi (Ogrenci Merkezli Ogrenme Ogretme ve Degerlendirme)

Olgunluk Diizeyi
3

B.2.2. Olcme ve degerlendirme

B.2.2.1. MEBIS (Medipol Egitim Bilgi Sistemi) Yiiriitiilmesi

(3)B.2.2.1.1. Olgme ve degerlendirme yéntemlerinin giincellenmesi, egitim siireglerinin etkililigini
artirmak ve 6grenci basarisini daha dogru bir sekilde degerlendirmek amaciyla gerceklestirilmistir.
Bu glincellemeler, 6grencilerin farkl 6grenme stillerine ve ihtiyaglarina daha iyi uyum saglayacak
sekilde yapilmistir. Ayrica, 6gretim elemanlarina daha etkili degerlendirme araglari sunarak egitim
kalitesini artirmayi hedeflemistir.

(3)B.2.2.1.2. Ders icerikleri, program yeterlilikleri ve benzeri alanlarin MEBIS iizerinden web
sayfasina aktarimiyla ilgili yapilan giincellemeler, 6grencilerin ve paydaslarin bilgiye daha kolay
erisebilmesini saglamistir. Bu glincellemeler, egitim materyallerinin daha erisilebilir hale gelmesini
saglayarak 6grenme sirecini desteklemeyi amaglamistir.
https://mebis.ankaramedipol.edu.tr/ProgramBilgi/ProgramBilgileri?pBolumOID=r36Cbjf314HyDBY
ZIk5tgNEcetbHwWtOx9dE 37yz5iHoMo02j3 INxcCnAr4i26ce&lang=tr#ProgramOgrenmeCiktilari

(3)B.2.2.1.3. Akademik programlara ait sayisal verilerin web sayfasina aktarilmasi, gegmis
performansin analiz edilmesi ve programlarin siirekli olarak iyilestirilmesi amaciyla
gerceklestirilmistir. Bu verilerin saglanmasiyla, egitim kurumlari 6grencilere ve potansiyel
ogrencilere programlar hakkinda daha kapsamli bilgi sunarak daha bilingli kararlar almalarini
desteklemeyi hedeflemistir.
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https://mebis.ankaramedipol.edu.tr/ProgramBilgi/ProgramBilgileri?pBolumOID=r36Cbjf314HyDBYZlk5tgNEcetbHwtQx9dE_37yz5iHoMo2j3_INxcCnAr4I26ce&lang=tr#ProgramOgrenmeCiktilari
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https://mebis.ankaramedipol.edu.tr/ProgramBilgi/ProgramBilgileri?pBolumOID=r36Cbjf314HyDBY
ZIk5tgNEcetbHwWtQx9dE 37yz5iHoMo02j3 INxcCnAr4l26ce&lang=tr#ProgramSayisalVeriler

(3)B.2.2.1.4. Ders Tasarimi indirme Fonksiyonunun Kurul Derslerine Eklenmesi ile ilgili
gelistirmeler, 6grencilerin ders materyallerine daha kolay erismesini saglamak ve 6gretim
elemanlarinin ders icerigini daha etkili bir sekilde yonetmelerini amaglamistir.
https://mebis.ankaramedipol.edu.tr/ProgramBilgi/ProgramBilgileri?pBolumOID=r36Cbjf314HyDBY
ZIk5tgNEcetbHwWtOx9dE 37yz5iHoMo02j3 INxcCnAr4l26ce&lang=tr#ProgramDersPlani

(3)B.2.2.1.5. Sinavlar lGzerinde yapilan analizlerin daha etkin boyutlara ulasmasi amaciyla 6grenci
cevap anahtarlarinin Excel'e aktarilmasi icin yapilan yeni gelistirmeler, egitim kurumlarinin sinav
sonuclarini daha detayl bir sekilde inceleyerek 6grenci performansini daha iyi degerlendirmelerine
olanak saglamayi hedeflemistir.

(3)B.2.2.1.6. Online sinav givenliginin arttirilmasi amaciyla yapilan giivenlik gelistirmeleri,
ogrencilerin sinav sirasinda haksiz avantaj elde etmelerini 6nlemeyi amaglamistir. Bu
gelistirmelerle birlikte, sinav platformunda tespit edilen glvenlik aciklari kapatilarak adil bir sinav
ortami saglanmistir. QR Kod eklenmesi, sinav ekraninda filigran seklinde 6grenci numarasi
eklenmesi ve sinav glivenligi ile ilgili bazi gelistirmeler yapilmistir.

B.3. Ogrenme Kaynaklari ve Akademik Destek Hizmetleri

Olgunluk Diizeyi
2-3-4

B.3.3. Tesis ve altyapilar

B.3.3.Tesis ve Altyapilar
(2)B.3.3.1. Bulut Veri Depolama Projesi

internet (izerinden erisilebilen ve cesitli veri depolama hizmetlerini sunan bir projedir. Bu proje,
kullanicilarin verilerini glivenli bir sekilde saklamalarini, yedeklemelerini ve paylasmalarini saglar.
Buliytk bulut veri depolama saglayicilari genellikle sunucu altyapisini yonetir ve kullanicilara genis
depolama alani ve diger ilgili hizmetleri sunar.

Bulut Veri Depolama ile dosya paylasimlarini web arayiiziinden yapilabilmesi hedeflenmistir.
"cloud.ankaramedipol.edu.tr" web arayiizi tizerinden dosya paylasimlarini gerceklestirmeyi
hedefleyen “Bulut Veri Depolama Projesi” i¢in bir glincelleme yayinlandi. Giincelleme, smb1.0
glvenlik protokolil kapatiimis ve daha glivenli olan smb2.0 ve 3.0'i etkinlestirmistir. Bu glincelleme
sureci Linux araylizu kullanilarak gergeklestirilmistir.

(3)B.3.3.2. Trend Micro Deep Security Sunucu Giivenligi Projesi

Sunucu Glivenligi Projesi, sunuculara kullanim amaci disinda erisimlerin kisitlanmasi, giivenlik
aciklarinin kapatilmasi ve zararli yazilimlarin tespit edilerek en hizli sekilde engellenmesi gibi
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https://mebis.ankaramedipol.edu.tr/ProgramBilgi/ProgramBilgileri?pBolumOID=r36Cbjf314HyDBYZlk5tgNEcetbHwtQx9dE_37yz5iHoMo2j3_INxcCnAr4I26ce&lang=tr#ProgramSayisalVeriler
https://mebis.ankaramedipol.edu.tr/ProgramBilgi/ProgramBilgileri?pBolumOID=r36Cbjf314HyDBYZlk5tgNEcetbHwtQx9dE_37yz5iHoMo2j3_INxcCnAr4I26ce&lang=tr#ProgramSayisalVeriler
https://mebis.ankaramedipol.edu.tr/ProgramBilgi/ProgramBilgileri?pBolumOID=r36Cbjf314HyDBYZlk5tgNEcetbHwtQx9dE_37yz5iHoMo2j3_INxcCnAr4I26ce&lang=tr#ProgramDersPlani
https://mebis.ankaramedipol.edu.tr/ProgramBilgi/ProgramBilgileri?pBolumOID=r36Cbjf314HyDBYZlk5tgNEcetbHwtQx9dE_37yz5iHoMo2j3_INxcCnAr4I26ce&lang=tr#ProgramDersPlani

hedefleri kapsamaktadir. Bilgi glivenligi acisindan kritik olan sunucularinin giivenligini saglamak ve
bu sunucularin diizglin ¢alismasini ve verimliligini korumak icin 6nemlidir.

Deep Security'de yeni giiglii kurallar olusturuldu ve bunlarin ilk canh testleri “Pusula SaaS”
sunucularinda gerceklestirildi. Bu kurallar Linux ve Windows isletim sistemleri igin ayri ayri
olusturuldu ve gergek zamanli tarama ve manuel tarama planlari belirlendi. Sonrasinda kurum
icinde bulunan tiim sunucular icin ayni kurallar sunucularin kullanim amacina gore olusturuldu.

(3)B.3.3.3. Zabbix Sistem izleme Projesi

Zabbix Sistemi izleme Projesi ile tiim sunucularin ve servislerin anlik olarak erisilebilir oldugunu
izlemek, herhangi bir sorun oldugunda sistem yonetim uzmanlarina e-posta ile alarm gondererek
sorunun en kisa siirede tespit edilmesi ve giderilmesi hedeflenmistir.

Zabbix tizerinde MEBIS sunuculari ve veri tabani izleme ekranlari hazirlandi. Alarm sistemleri
kuruldu. Veri tabaninda 8 saat icinde bir yedek alinmadigi durumlarda alarm veren bir uyari sistemi
olusturuldu. Sunucularda servislerin durmasi veya calismamasi gibi durumlarda alarm liretmesi igin
konfiglrasyonlar yapildi.

(3)B.3.3.4. Trend Micro Apex One Son Kullanici Bilgisayari Giivenligi Projesi

“Apex One” son kullanici bilgisayari glivenligi projesi ile kullanim amaci disinda erisimlerin
kisitlanmasi, giivenlik agiklarinin kapatilmasi ve zararli yazilimlarin tespit edilerek en hizl sekilde
engellenmesi gibi hedefleri kapsamaktadir.
e Apex One ile bilgisayarlara yiklenen antivirs yazilimlari yonetilmektedir.
e Apex Central ile birden fazla Apex One sunucusu yonetilmektedir. Apex Central Uizerinde
yazilan tim kurallar Apex One araciligiyla bagli olan tim bilgisayarlara uygulanir.

“Apex One” ve “Apex Central” sunuculari yenilenmistir. Bu sunucular i¢in yeni sanal ag (Vlan)
olusturulmustur. Bu sunucularin databaselerini glivenlik nedeniyle farkli bir yeni sanal aga (Vlan)
konumlandiriimistir. Bu sayede Universite icerisinde bulunan bitin kullanici bilgisayarlarindaki
Apex One ajanlari giincellenmistir. Her haftanin ilk ginG kullanici bilgisayarlarindaki Apex One
ajanlari otomatik olarak taranarak eski versiyonlari giincellenmektedir.

(2)B.3.3.5. Kaynak Planlama Uygulamasi Veri Tabani Yenileme Projesi

Kaynak Planlama Uygulamasi Veri Tabani Yenileme Projesi ile kaynak planlama uygulamasinin
kullanmis oldugu veri tabaninin sirekli olarak erisilebilir olmasi hedeflenmistir.

MEBIS uygulamasi veri tabani icin kesintisiz calisabilirlik ve stirekli erisilebilirlik (Always On) veri
tabani kurulumu yapilacaktir. Tek bir sunucu yapisindan gikilarak ayni anda ¢alisan iki veya daha
fazla sunucunun galisabilir olmasi saglanacaktir. Birincil sunucuda problem yasamasi durumunda
calisan bitln veri tabanlarinin erisimi ikincil sunucuya otomatik olarak tasiyacak olup, veri kaybi
Onlenir ve devamlilik saglanacaktir.

(3)B.3.3.6. Web Sitesi Veri Tabani Yenileme Projesi

Web Sitesi veri tabani yenileme projesi ile web sitesinin veri tabani sunucusunda yapilan
glncellemeler ve degisiklikler sirasinda web sitelerinin erisilebilir olmasi hedeflenmistir.

Kurum ici web siteleri icin kesintisiz calisabilirlik ve strekli erisilebilirlik veri tabani kurulumu
yapimistir. Tek bir sunucu yapisindan cikilarak ayni anda calisan iki veya daha fazla sunucunun
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¢ahisabilir olmasi saglanir. Birincil sunucuda problem yasamasi durumunda ¢alisan bitiin veri
tabanlarinin erisimi ikincil sunucuya otomatik olarak tasinir, veri kaybi 6nlenir ve devamhilik
saglanir.

(2)B.3.3.7. Veeam Yedekleme Yenileme Projesi

Veeam yedekleme yenileme projesiyle sunucu yedeklemelerinin giinliik olarak alinmasi ve
sunucunun Sistem Yonetimi ekibi tarafindan aktif hale getirilememesi durumunda en hizh sekilde
sunucularin yedekten kurtariimasi hedeflenmektedir.

Veeam yedekleme yenileme projesiyle birlikte sunucu yedekleri ana sistemden bagimsiz olarak ayri
bir veri depolama alanina tasinmasi planlanmaktadir. Bu sekilde sistemde olusabilecek sorunlar
yedekleme sunucusunu etkilemeyecektir.

(3)B.3.3.8. Veeam Yedekleme Bulut Depolama Projesi

Veeam S3 Yedekleme sayesinde, kurum iginde kritik olan uygulama verileri ve veri tabani yedekleri,
kurum veri merkezinden bagimsiz bir sekilde ayri bir veri merkezinde tutularak, mevcut yedekleme
veri deposu erisilemez olsa dahi kritik verilerin yedeklenmesi hedeflenmistir. Haftalik olarak
yedekleme yapilarak felaket kurtarma senaryosuna dahil edilmistir.

(3)B.3.3.9. internet Hizi Arttirimi

Ankara Medipol Universitesi 300 Mbps internet hizi, Superonline firmasi tarafindan saglanan
anlasma iptal edildi. Yeni yapilan anlasmaya gore, Tirknet firmasi tarafindan saglanan 1 Gbps ve
Tirktelekom firmasi tarafindan saglanan 400 Mbps internet hizmeti ile birlikte kampiiste toplamda
1.4 Gbps internet hizi saglanmaktadir. internet cikislari bu hatlar tizerinden saglanarak, kullanici
basina disen hiz kapasitesi artirilmistir.

(4)B.3.3.10. Wifi (Access Point) altyapi calismasi

internet erisim noktalarinin (Access Point) sayisinin arttirilmasi ve yeniden konumlandirilmasi
hedeflenmistir.

Kiz 6grenci yurdu Wifi gliclendirme projesi kapsaminda, 15 katta bulunan toplam 398 odanin etkili
sekilde Wifi kullanabilmesi icin projede belirlenen noktalara AP cihazi (Access Point)
konumlandiriimistir. Bu ¢alisma ile birlikte kiz 6grenci yurdundaki toplam AP cihazi sayisi 77’ye
cikarilarak, WiFi hizmeti ve kalitesi artirilmistir.

Erkek Ogrenci Yurdu Wifi gliclendirme projesi kapsaminda, 4 katta bulunan toplam 120 odanin
etkili sekilde Wifi kullanabilmesi icin projede belirlenen noktalara AP cihazi (Access Point)
konumlandiriimistir. Bu calisma ile birlikte erkek 6grenci yurdundaki toplam AP cihazi sayisi 18’e
cikarilarak, WiFi hizmeti ve kalitesi artirilmistir.

(2)B.3.3.11. Personel Takip Sistemi (PDKS)

Calisanlarin isyerine giris /cikislarinin yetkilendirilmesini, calisma, fazla mesai, devamsizlik, izin,
istirahat sirelerinin izlenmesini ve hesaplanmasini saglar.

Kurum icerisinde belirli lokasyonlarda kullanilan insoft Pro PDKS yazilimi kurumun {iniversite ve
Suam Yerleskeleri icerisine dahil edilmesi hedeflenmistir. Bu proje kapsaminda hedefimiz
yemekhane ve cafeteryalarin merkezi tek bir noktadan kontrolliniin saglanmasidir.

Verileri yedeklemek icin Microsoft SQL veritabani kullaniimaktadir.Veritabaninda batinyle iliskili
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tablolar ve obje merkezli tasarim yapilmistir. Tim modiiller tek bir veri tabani icinde tutulmaktadir.
Hepsi birbiri ile entegre calismaktadirlar. Boylelikle teknik problemlerin daha az yasanmasi ile ilgili
onlemler alinmis olacaktir.

(2)B.3.3.12.Sunucularda i¢ Giivenlik Duvari Aktif Edilmesi

(Deep Security Local Firewall Enable)

Domain ortaminda bulunan sunucularinin i¢ giivenlik duvarinin DeepSecurity sayesinde aktif
edilmesi ile ilgili glivenlik ¢calismasi yapilmistir. En 6nemli olan Domain controller sunucularimizda
yaptigimiz glivenlik calismasiyla ilgili policy kurallari herbir bilgisayar 6zelinde veya servis grubuna
gore toplu olarak gtincellenir. Yerel giivenlik duvarinin kullanim amaci disaridan erisim saglayanlar
icin bu sunucu tzerinde filtreleme yaparak sadece izin verilen kurallar dogrultusunda baglantiya
izin vermektedir. Ornek olarak web sunucusu erisimine ydnelik olarak hazirlanmis kurallarda
baglantinin saglanmasinda web portlarina (80-443) izin vermektedir. Sunucularin kullanim
amacima gore Policy kurallarindan bagimsiz olarak DeepSecurity Gzerinde sunucuya tekil olarak
farkh glvenlik duvari kurallari eklenmektedir.

(4)B.3.3.13.internete Acik Olan Sistemlerin WAF Uzerinden Gahistinimasi

Onceden yapilmakta olan DNS sorgulari kurumun dis IP adresine gitmekteydi. Cloudflare WAF
Uzerine tasinarak IP gizlemesi yapildi. Web uygulamalarina yonelik saldirilarda WAF ile glivenlik
artinld.

(4)B.3.3.14. Cloudflare Load Balance

mebis.ankaramedipol.edu.tr adresi 6grenci ve personellerin kayit, ders, not, izin vb. kurumsal bilgi
sisteminin gorintilendigi ve diizenlendigi web sayfasidir. Kurumun 6grenci ve galisanlarinin en
fazla erisim sagladigi web sayfasi oldugundan kesintisiz ve saghkli erisim altyapisi icin alinan
onlemlerden biridir. Kanit icerisinde paylasilan gorselde mebis.ankaramedipol.edu.tr adresi ziyaret
edildiginde 6ncelikle karsilayan Load Balance servisidir. Kurumumuza gelen iki ayri internet
saglayici bulunmaktadir. CloudFlare'da yapmis oldugumuz konfigurasyonla, yogunluk veya
herhangi bir kesinti durumunda diger hattan devam ederek kesintisizlik saglanmistir. Belirtilen iki
internet hatti icin birer adet disarinda erisimi saglayan NAT IP (Sunucunun tiim diinyadan
erisilmesini saglayan IP) tanimhdir.

(4)B.3.3.15. Firewall Degisim Projesi
¢ Universite Firewall Degisim Projesi

Kurumumuzda kullanmis oldugumuz firewall cihazinin lisans yenileme tarihinin gelmesi ve hat
yedekliliginin olmamasi sebebi ile degisim projesinin yapilmasi gereklilik arz etmistir. Yapilan
degisim projesinde firewall cihaz sayisi birden, ikiye ¢ikariimistir. Ayni zamanda daha yiksek
kapasiteli bir cihaz secilmistir. Mevcutta var olan FortiGate 500E riini yerine iki adet
FortiGate 600E Grind konumlandiriimistir. Bu islemin yapilma amaci ana firewall cihazinin
lizerinde herhangi bir hata sebebi ile calismamasi durumunda ag iletisim trafiginin ikinci firewall
cihazi lizerinden devam etmesini (HA) saglamaktadir. Yenilenen lisans ile giivenlik kurallari daha
kapsamli bir hale getirilmistir ve FortiAnalyzer ile ag iletisim trafiginin kayit altina alinmasi
saglanmistir.
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(3)B.3.3.16.Merkezi Log Yénetimi (Siem)

Seccops Siber Guvenlik Teknolojileri isimli firmadan destegini almis oldugumuz agik kaynak
uygulamasi olan Wazuh olusturdugu DNS, uygulama, glivenlik ve web servislerinin log dosyalarinin
merkezi olarak toplanmasini ve imzalanarak kayit altina alinmasini saglamaktadir. Loglar, tespit
edilen zafiyet ve bulgularin gegcmise doniik erisimlerini ve kayitlarini inceleyerek alinacak olan
onlemler ve gereksinimler konusunda bize referans saglamaktadir. Ayrica glivenlik duvari
Gzerinden gecen veri trafigi kayit altina alinmaktadir. CryptoSim Uzerinde yazilan kurallar
neticesinde i¢c agimizda bulunan bilgisayarlarin disari ile trafigi takip edilmektedir. Engellenmis dis
adresler ile trafik tespit edilebilmektedir. Yine i¢c agimizda korelasyon olaylar tespit edilerek
miidahale edilmektedir.

(2)B.3.3.17. Mail hesaplari lisans optimizasyonu

Universitemiz ile ilisigi kesilen ve Active Directory hesaplari kapatilmis olan Akademik ve idari
personelin kullanmis oldugu tcretli Office365 lisans gruplarindan kaldirilmasi otomasyonu
planlanmistir. Bu otomasyon kapsaminda ilisigi kesilen personelin lisans yetkileri kaldiriimakta olup
lisans Ucreti istemeyen Office365 Al lisansi verilmektedir. Lisans yetkisi alinmis kullanicilara ait e-
posta kutulari 1 ay sonra silinmektedir. Word, Excel ve benzeri Office uygulamalarini kullanmayan
gecici gorevlendirme ile ¢alisan akademik personel, icretli Office365 lisans gruplarindan
¢ikartilarak lisans Ucreti gerektirmeyen Office365 Al lisansi verilecektir.

(4)B.3.3.18. Office365 MFA (Gok faktérli kimlik dogrulama) projesi
Universitemizde bulunan égrenci, akademisyen ve diger personellerin Office365 sistemlerine

girislerinde ¢ok faktorli kimlik dogrulamasi zorunlu hale getirilmistir. Bu yontemle kullanicilarin
hesaplari giivenlik altina alinmistir.

(4)B.3.3.19 Single Sign-on Projesi
Ogrenci, akademisyen ve personelin kullanmis olduklari MEBIS sistemine girislerde Active

Directory ve Office365 entegrasyonu yapilarak kullanicilarin tek kullanici ve sifre ile tniversite
kaynaklarina erisimi saglanmis ve hesap givenlikleri artirilmistir.

(4)B.3.3.20 SD-WAN (Yazilim Tabanli Genis Alan Agi1) Projesi
Bu proje kapsaminda Tiirk Telekom ve Superonline internet erisim hatlari yedeklenerek hatlardan

bir tanesine erisimin kesilmesi halinde kurum internet erisimi diger operator lizerinden
saglanmaktadir.

Olgunluk Diizeyi
3

B.3.4. Dezavantajli gruplar
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(3)B.3.4.1. MEBIS EqualWeb Eklentisi

EqualWeb eklentisi, 6grenci bilgi sistemimize entegre edilerek engelsiz Giniversite uygulamalarinda
onemli gelistirmeler saglmaktadir. Bu eklenti sayesinde, 6grencilerimizin gesitli engel durumlarina
uygun olarak 6grenim kaynaklarina erisimleri kolaylasmis, ¢cevrim ici iceriklere daha rahat
ulasabilmeleri saglanmaktadir.

EqualWeb'in ekran okuma teknolojileri ve renk kontrasti iyilestirmeleri, gorme veya isitme engeli
olan 6grencilerin egitim materyallerine daha etkili bir sekilde erisimini mimkin kilarak egitimde
esitlik ve erisilebilirlik standartlarini ylikseltmektedir. Bu sayede, 6grencilerimizin 6grenme
deneyimi daha kapsayici ve engelsiz bir sekilde optimize hale gelmektedir.
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