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OZET

BIDR raporu, Bilgi Teknolojileri Daire Baskanligi’nin altyapisinin ve siireglerinin bir
analizini sunmaktadir.

Raporun amaci, mevcut Bilgi Teknolojileri sistemlerini ve siireclerini degerlendirmek,
tyilestirme Onerileri sunmak ve altyapisinin giivenligini artirmak i¢in yapilan iyilestirme
alanlar1 hakkinda bilgi vermektedir . Bu raporu hazirlamak birim i¢ degerlendirmemizi
belirlenen Bilgi Teknolojileri hedeflerine uygun bir strateji gelistirmemize yardimci
olmaktadir.

BIDR raporu, Ankara Medipol Universitesi Bilgi Teknolojileri Daire Baskanlig tarafindan
2024 yilinina kadar yapilan faaliyetleri ve iyilestirme ¢aligmalarini kapsar.

BiDR’NIN HAZIRLANMASINDA KATKISI OLANLAR
flkay ERDOGAN- Bilgi Teknolojileri Daire Baskan1

Sermin BEKTAS- Kurumsal uygulamalar ve yazilim destek uzman yard.
Berat ARIKAN- Sistem Uzman Yardimcisi
Halis AYDOGAN:- Kontrat Kaynak Uzman Yardimcisi

BIRIM HAKKINDA BILGILER
[letisim Bilgileri

Bilgi Teknolojileri Daire Bagkani
flkay ERDOGAN

Tel: 0312 508 8730

E-posta : ilkay.erdogan@ankaramedipol.edu.tr

Tarihsel Gelisimi

e Bilgi Teknolojileri Daire Bagkanlig1 2023 yilinda ISO 27001 Standard: ile alakali hedefler

belirlendi. 2024 yilinda belirlenen hedefler dogrultusunda ISO 27001 Bilgi Giivenligi
Sertifika siireci tamamlandi.

e Bilgi Teknolojileri Daire Baskanlig1 tarafindan kalite yonetim siirecleri iyilestirme
caligmalar1 devam etmektedir.

e [ISO 27001 Bilgi Giivenligi sertifikasi, liniversitemizin bilgi giivenligi siireclerinin
uluslararasi kabul gérmiis standartlara uygunlugunu gostermektedir. Bu prestijli sertifika,
Ankara Medipol Universitesi'nin bilgi varliklarmi koruma, veri gizliligini saglama ve
siber tehditlere kars1 direncgli olma taahhiidiiniin bir yansimasidir.


mailto:ilkay.erdogan@ankaramedipol.edu.tr

Misyonu, Vizyonu, Degerleri ve Hedefleri

Misyon

“Bilgi Teknolojileri Daire Baskanlig1 olarak, kurumumuzun is stratejilerini desteklemek
amaciyla giivenilir, yenilik¢i ve etkili bilgi teknolojileri hizmetleri saglamay1 taahhiit
ediyoruz. Teknoloji standartlarini benimseyerek, siirekli iyilestirme anlayisiyla hareket ediyor
ve ¢alisanlarimizin ve 6grencilerimizin bilgi teknolojileri alanindaki ihtiyaglarina ¢oziimler
sunuyoruz. Giiclii bir ekip ruhu ile, bilgi teknolojileri araciligiyla kurumun hedeflerine
ulagmasina katkida bulunuyoruz.”

Vizyon

“Bilgi Teknolojileri Daire Bagkanlig1 olarak, teknolojik liderlikte 6ncii olmayi, siirekli olarak
teknoloji ¢ozlimleri sunmay1 ve organizasyon genelinde dijital bilisim saglayacak noktaya
ulasmay1 hedefliyoruz. Ogrenci memnuniyetini odak noktamiz yaparak, yenilik¢i projeler ve
stratejiler gelistirerek kurumunuzun siirdiiriilebilir bir teknoloji altyapist olusturmak igin
cabaliyoruz. Ekip calismasina dayali, saglik ve egitim bilisimi alaninda kurumumuzun
vizyonunu gerceklestirmeyi taahhiit ediyoruz.”

Deger

1. Verimlilik

Bilgi teknolojileri, is siireclerini hizlandirarak zaman ve maliyet tasarrufu saglamaktadir.
Otomasyon ve dijitallesme sayesinde manuel islemler azalmakta, operasyonel verimlilik
artmaktadir.

2. Erisilebilirlik

Bilgiye her yerden ve her zaman erigim imkan1 sunarak kullanicilarin kesintisiz ¢alisma ve
bilgiye ulasim siireglerini desteklemektedir.

3. Giivenlik

Verilerin korunmasini saglamak amaciyla giiglii sifreleme, erisim kontrolii ve siber giivenlik
onlemleri uygulanmaktadir. Yetkisiz erisimlerin 6nlenmesi ve veri biitlinliigiiniin saglanmasi
hedeflenmektedir.

4. inovasyon

Yeni fikirlerin gelistirilmesini ve uygulanmasini destekleyen bilgi teknolojileri,
organizasyonlarin dijital doniigiim siireclerini hizlandirmaktadir.

5. Baglantisalhk

Kisiler, cihazlar ve sistemler arasinda kesintisiz iletisim saglanarak bilgi akisi
hizlandirilmakta ve operasyonel siirecler daha etkin yonetilmektedir.

6. Otomasyon

Tekrarlayan iglerin minimize edilmesi, insan hatasinin azaltilmasi ve is giiciiniin daha stratejik
alanlara yonlendirilmesi saglanmaktadir.



7. Esneklik

Farkl1 sektor ve ihtiyaclara gore uyarlanabilir ¢ozlimler sunarak organizasyonlarin degisen
kosullara hizli bir sekilde adapte olmasini miimkiin kilmaktadir.

8. Maliyet Tasarrufu

Bilgi teknolojileri, dijitallesme ile operasyonel giderleri diisiirerek igletmelere uzun vadede
maliyet avantaji saglamaktadir.

9. Hizh Karar Alma

10. is Siirekliligi

Felaket kurtarma, veri yedekleme ve yliksek erisilebilirlik ¢oziimleri ile is siire¢lerinin
kesintisiz devamlilig1 saglanmaktadir.

11. Olgeklenebilirlik

Bilgi teknolojileri altyapilari, kiigiik isletmelerden biiyiik kuruluglara kadar bliyiimeye uygun
sekilde yapilandirilabilmektedir.

12. Kullanic1 Deneyimi

Dijital hizmetlerin etkinlestirilmesiyle miisteri ve ¢alisgan memnuniyeti artirilmakta, daha iyi
hizmet siirecleri olusturulmaktadir.

13. Uzaktan Cahsma imkam

Hibrit ve uzaktan ¢calisma modellerini destekleyerek ¢alisanlarin esnek ¢alisma ortamlarina
uyum saglamalarina olanak tanimaktadir.

14. Cevresel Siirdiiriilebilirlik

Kagit tiiketiminin azaltilmasi, enerji verimli sistemlerin kullanilmas1 ve dijitallesmenin
artirilmasi ile ¢evresel etkilerin minimize edilmesi hedeflenmektedir.

15. Uyumluluk ve Regiilasyonlar

Bilgi giivenligi ve sektor standartlarina uyum saglanarak yasal diizenlemelere uygunluk temin
edilmektedir.

16. Egitim ve Ogrenme Kolayhig

Online egitim platformlar1 ve uzaktan egitim ¢éziimleri ile bilgiye erisim kolaylastirilmakta,
calisanlarin siirekli gelisimi desteklenmektedir.

Bu kalite degerleri, bilgi teknolojilerinin organizasyonlara sundugu stratejik avantajlari ve
stirdiiriilebilir is stirecleri olugturmadaki roliinii ortaya koymaktadir.

Hedef

Bilgi Teknolojileri Dairesi olarak, kurumumuzun dijital altyapisini giivenli, verimli ve
stirdiiriilebilir hale getirme hedefi dogrultusunda calismalarimiz siirdiirmekteyiz. Bu
kapsamda, bilgi giivenligi yonetim sistemimizi giiglendirmek amaciyla ISO 27001
sertifikasini alarak uluslararasi standartlara uyum sagladik.

Bilgi giivenligi ve veri koruma siireglerimizi siirekli iyilestirerek, siber tehditlere karsi
onleyici tedbirler almak, is stirekliligini saglamak ve kullanict memnuniyetini artirmak temel
onceliklerimiz arasindadir. Kurum igi siireglerde dijitallesmeyi yayginlastirarak hizmet
kalitesini artirmay1, otomasyon sistemleri ile operasyonel verimliligi yiikseltmeyi
hedefliyoruz.

Ayrica, IT biit¢esini etkin yonetmek, acik kaynak ve bulut ¢éziimlerinden yararlanarak
maliyetleri optimize etmek, entegrasyon siire¢lerini hizlandirarak veri akigini giivenli hale
getirmek oncelikli hedeflerimiz arasindadr. Is siirekliligini saglamak igin felaket kurtarma
senaryolarin diizenli olarak test ediyor, yedekleme politikalarimizi giincelliyoruz.

ISO 27001 sertifikasi ile tescillenen bilgi giivenligi politikalarimiz dogrultusunda, tiim
sistemlerimizde gilivenligi en iist diizeyde tutmaya devam edecegiz. Yesil IT projeleriyle
enerji verimliligini artirarak ¢evresel siirdiiriilebilirligi desteklemekte ve dijital doniistim



stire¢lerimizi hizlandirmaktayiz. Bu hedefler dogrultusunda, giivenli ve yenilike¢i bir IT
altyapisi olusturarak kurumumuzun teknolojik gelisimine katki saglamaya devam edecegiz.

LIDERLIK, YONETISIM VE KALITE
A.l. Liderlik ve Kalite

A.1.4. i¢ kalite giivencesi mekanizmalari

Egitim ve Toplanti Takibinin Yapilmasi; BT Kalite Temsilcisi, i¢ kalite giivencesi sisteminin
olusturulmasi ve gelistirilmesinde etkin rol almistir. Bilgi giivenligi yoneticisi tarafindan
“Bilgi giivenligi farkindalik egitimi” ile ilgili BT ekibimize egitimler vererek akreditasyon
caligmalarina 6nem gosterilmesi gerektiginin farkindaligini kazandirmaya ¢aligmaktadir.
Egitim ve toplant1 gibi faaliyetler kayit altina alinmas1 hedeflenmistir [1_OD2]. 2024 yil1
egitim siireglerinde personellere egitim ile ilgili soru sorularak egitimin anlasilabilirligi
konusununda degerlendirilmesi hedeflenmektedir [2_OD3].

Bilgi Teknolojileri Daire Bagkanligi’na ait web sitesine “Vizyon ve Misyon, Bilgi Giivenligi,

BT Hizmet Yonetimi (ITSM), Anket Yonetimi (Limesurvey), Ogrenci Danismanligi

(MEBIS), Livechat, Elektronik Belge Y6netim Sistemi (EBYS) ile igerikler hazirlanmustir.
0OD3

GLPI'nin ITSM (Information Technology Service Management) 6zellikleri, tiniversitemizin
BT taleplerini etkili bir sekilde yonetmemize olanak tanimaktadir. Ogrencilerden ve personel
tarafinda gelen MEBIS ve diger hizmetlerle ilgili problemleri kolayca takip etmek ve ¢ozlime
kavusturmak i¢in kullanilan bu sistem, BT ekibimize daha hizli ve diizenli bir yardim masasi
hizmeti sunmamiza imkan saglamaktadir [3_OD4].

GLPI sayesinde taleplerin aninda kaydedilmesi, 6nceliklendirilmesi ve izlenmesi hem
ogrencilerin hem de personelin sorunlarina hizli ¢éziimler bulmamiza olanak tanimaktadir. Bu
sayede ITSM, kurum i¢indeki teknolojik hizmetleri etkili bir bigimde yoneterek kurumsal
performansi artirmaktadir [OD3][4_OD4].

Olgunluk Diizeyi (4) Paydas katiim mekanizmalarinin isleyisi izlenmekte ve bagli iyilestirmeler
gerceklestirilmektedir.

[1] (2) A.1.4.egitim_ve toplanti takibi
[2] (3) A.1.4.bilgi guvenligi

[3] (4) A.1.4.itsm_kullanim_kilavuzu
[4] (4) A.1.4.itsm_takip raporu

A.1.5. Kamuoyunu bilgilendirme ve hesap verebilirlik

Web Sitesi Bilgilendirme Ankara Medipol Universitesi web sitesinde vizyonumuz,
misyonumuz ve degerlerimize iliskin bilgilendirme yapilmaktadir.[OD4] Web sayfasinda yer
alan duyurular, ilk olarak 2019 yilinda yayimlanmistir. Web sitesinde yer alan duyurular,
06.05.2019 tarihinden itibaren yaymlanmaya baslanmis olup, toplamda 1019 adet duyuru
bulunmaktadir. Bunlardan 72 tanesi arsivlenerek saklanmakta, 932 tanesi ise yaymlanmaya


https://ankaramedipol.edu.tr/universite/genel-sekreterlik/bilgi-teknolojileri-dairesi/
https://itsm.ankaramedipol.edu.tr/
https://ankaramedipol.edu.tr/universite/kurumsal-degerler/

devam etmektedir.Mailing Bilgilendirme, bir kurum veya bireyin belirli bir mesaj1, duyuruyu
veya bilgilendirmeyi hedef kitleye ulastirmak i¢in e-posta yoluyla gondermesini ifade
etmektedir. Bu e-postalar, genellikle toplu bir sekilde belirli bir mailing listesine
gonderilmektedir. Mailing listeleri, belirli bir konuda ilgilenen veya belirli bir kurum veya
organizasyonla iliskili olan kisilerin e-posta adreslerini igermektedir. Kurumdaki personellerin
onemli bilgileri veya duyurulari zamaninda bilgilendirmek i¢in mailing sistemi
kullanilmaktadir. Mail igerikleri etkinlikler, giincellemeler, yeni politikalar, is firsatlar1 veya
onemli degisiklikler gibi cesitli konular1 kapsamaktadir. Mailing, egitim materyalleri, egitim
davetiyeleri veya bilgilendirici igerikler gibi egitim amaglari i¢in kullanilabilmektedir.
Kurumlar, ¢alisanlar arasindaki iletisimi gli¢lendirmek ve i¢ haberlesmeyi kolaylastirmak i¢in
mailing kullanmaktadr. Is takip hatirlatmalari, toplant1 davetiyeleri, personel politikalar
giincellemeleri gibi i¢ iletisimler i¢in mailing siklikla kullanilmaktadir [1_OD?2].

Olgunluk Diizeyi (4) Kurumun kamuoyunu bilgilendirme ve hesap verebilirlik mekanizmalari
izlenmekte ve paydas gorusleri dogrultusunda iyilestirilmektedir.

[1](2) A.1.5.mailing_bilgilendirme

A.2. Misyon ve Stratejik Amaclar
A.2.2. Stratejik amag ve hedefler

Stratejik amag ve hedeflerimiz kurumun yapisina uygun olacak sekilde degerlendirilerek
Ankara Medipol Universitesi olusturulmustur.

Stratejik Amag; Kurumsal imaj1 gelistirerek, kurumsal kimlik ve markalasmayi gili¢lendirerek

iiniversiteyi rekabetci bir kurumsal ve fiziksel yapiya kavusturmak, tiniversite
siralamalarinda istikrarla yiikselmek ve lilkemiz aragtirma tiniversiteleri arasina
girmek.

Stratejik Hedefler; Hedef Universite bilgi islem alt yapisi, bilgi islem sistemi ve web
sisteminin gelistirilip giiclendirilmesini saglamak.

A.3. Yonetim Sistemleri

A.3.1. Bilgi yonetim sistemi

Bilgi yonetimi, kurumun tiim verilerinin toplanmasi, iglenmesi, depolanmasi ve dagitilmasi
stirecini kapsar. Bu siirecte kurum kaynaklari, dis ve i¢ tehditlere kars1 korunmali ve giivenli
bir sekilde yonetilmelidir. Bilgi giivenligi, verilerin gizliligini, biitiinliigiinii ve
erigilebilirligini korumak i¢in kritik bir neme sahiptir. Bu baglamda, sunucu giivenligi i¢in
yazilimsal ve donanimsal koruma onlemleri alinmistir.

Kurumun ihtiyac¢larina uygun bir giivenlik yazilimi olarak Trend Micro Deep Security
secilmistir. Bu yazilimin kurulumu sirasinda modiiller aktif hale getirilmis ve glivenlik
stratejisi dogrultusunda belirlenen politika ve hedeflere ulasilacak sekilde yapilandirilmastir.
Web Itibar1 Modiilii, kritik verilerin korunmas1 amaciyla zararli ve sahte sitelere erigimi
engeller[1_OD3]. Uygulama Kontrolii Modiilii ise yetkisiz yazilim yiiklemelerini, sistem



yoneticisi disindaki degisiklikleri ve kurum politikalarina uymayan uygulama kurulumlarini
engelleyerek giivenligi artirir[2_OD3]. Biitiinliik izleme Modiilii, Windows ve Linux tabanli
sunucularda dosya biitlinliigiinii denetler, yalnizca yetkilendirilmis degisikliklere izin verir ve
yonetim digindaki degisiklikler hakkinda uyarilar gonderir [3_OD3]. Ayrica, izinsiz Giris
Onleme Modiilii, sunucu giivenligini saglayarak hizmet kesintilerine yol agabilecek saldirilari
engeller[4_OD3]. Bu modiiller, kurumlarin operasyonel giivenligini artirirken, olas1 tehditlere
kars1 etkin koruma saglar. Yapilan yatirimlar ve etkin modiiller sayesinde sunucu giivenligi tist
diizeyde korunmakta ve giivenlik tehditlerine aninda miidahale saglanmaktadir. Sistem
giincellemeleri ve yazilim diizenli olarak kontrol edilip uygulanacak, giivenlik denetimleri ve
sizma testleriyle eksiklikler tespit edilip iyilestirme ¢alismalari siirdiiriilecektir. Risk yonetimi
kapsaminda ise giivenlik agiklar1 aninda tespit edilip degerlendirilerek, diizenli giivenlik
raporlart hazirlanacaktir.

Trend Micro Apex One (Ug¢ Nokta Giivenligi)Kotii amagli yazilimdan koruma modiilii,
sunucu sistemlerimizi ve son kullanici cihazlarimizi kétii amagh yazilim, casus yazilim ve
Truva atlar1 yazilimlara karsi korumaktadir. Tiim clientlarimizda kurulu olan bu sistem, son
kullanicr giivenligini ve yukarida bahsi gegen tehdit unsurlarina karsi, olusabilecek hizmet
kesintisizligini saglamaktadir [S_OD4].

Trend Micro Deep Discovery (Ag Giivenligi) Trend Micro Deep Discovery, kotii amagl
yazilimlari tespit eder ve istihbarat: diger giivenlik katmanlariyla paylasir. On filtre
teknolojisi gecikmeleri Onler. Ek genisletilmis algilama ve yanit (XDR) yetenekleri, kotii
amagli yazilimlari tespit eder ve durdurur [6_OD4][7_OD4].

Giivenlik duvar1 (FIREWALL) FortiGate giivenlik duvari cihazi, sunuculara gelen ve giden
trafigi izleyerek kontrol eder. Sunucularimiza yalnizca belirledigimiz kaynaklardan erisim
yapilmasina izin verir ve diger tim erisim taleplerini engeller. VIP (Virtual IP), disaridan gelen
trafigin ic aga yonlendirilmesini saglayan bir yapilandirmadir. Cloudflare'dan gelen trafik,
FortiGate cihazindaki VIP araciligiyla i¢ sunucularimiza yonlendirili. Gegen y1lki BIDR
raporunda belirtilen detaylarin yani sira, 2024 yili itibariyle sunuculara tek tek SSL sertifikasi
yiklemek yerine, SSL offload sistemi kullanarak sertifikalar1 dogrudan FortiGate cihazi
iizerinden yonetmeye basladik [8§ OD3].

Giivenlik Bilgisi ve Olay Yonetimi (SIEM) giivenlik altyapisini izlemek, tehditleri tespit
etmek ve bu tehditlere kars1 zamaninda miidahale edebilmek i¢in kritik 6neme sahip bir
aractir. SIEM, cesitli giivenlik cihazlar1 ve sistemlerden gelen olay verilerini toplayarak, bu
verileri analiz eder ve giivenlik ihlalleri gibi potansiyel tehditlere kars1 kurumun hizla aksiyon
almasini saglar. Kurumumuzda kullanilan Giinliik Inceleme Modiilii, bu amag¢ dogrultusunda
onemli bir bilesendir [9_OD3]. Giinliik inceleme modiilii, sunucularimizda meydana gelen
tiim olaylar1 kaydeden giinliik dosyalarini diizenli olarak okuyarak analiz eder. Bu modiil,
ozellikle giivenlik agisindan kritik olan verileri siirekli izler ve potansiyel tehditlere kars:
uyarilar tiretir. Giinliik kayitlarinda meydana gelen olaylar, kurumumuzun bilgi giivenligi
seviyesini yiikseltmek amaciyla titizlikle izlenir. Modiil, izledigi giinliik dosyalarinda belirli
bir olay veya anomali tespit ettiginde, dnleyici aksiyonlar tetiklemek amaciyla uyarilar
gonderir. Bu uyarilar, giivenlik ekibinin hizli bir sekilde miidahale etmesini saglar. Ornek
olarak, bir sunucuya yapilan yetkisiz giris denemelerinin sayisinin belirli bir esigi agmasi
durumunda, sistem otomatik olarak bir uyar: olusturur.



Uyan Tiirleri; Yetkisiz Girig Denemeleri: Birden fazla basarisiz giris denemesi, potansiyel bir
saldir1 girisimini gosterebilir. Bu durumda, giivenlik ekibine derhal bir uyar1 génderilir.

Kritik Yapilandirma Degisiklikleri: Sistem yoneticisi disinda yapilan degisiklikler, sunucu
giivenligini tehdit edebilir. Bu tiir degisiklikler tespit edilip uyar1 olusturulur.

Hata Mesajlar1: Sunucularda meydana gelen sistem hatalar1 veya yapilandirma problemleri,
genellikle giivenlik zafiyetlerine yol agabilir. Bu tiir durumlar da izlenerek gerekli miidahale
yapilir.

Bilginin elde edilmesi, kaydedilmesi, glincellenmesi ve paylasilmasina iliskin tanimli siirecler

Varlik Envanteri Sayimi [10_OD4] kurumda bulunan tiim dijital varliklarin (sunucular, ag
cihazlari, yazilimlar, donanimlar vb.) diizenli olarak sayilmasini ve takip edilmesini saglayan
kritik bir giivenlik prosediiriidiir. Bu siireg, bilgi giivenligi yonetimi acisindan énemli bir
adimdir ¢linkii, mevcut varliklarin tam listesine sahip olmak, giivenlik agiklarini tespit etmek
ve siber saldirilara kars1 hazirlikli olmak i¢in gereklidir. Varlik envanteri sayimi, kurumda yer
alan tiim cihazlar ve yazilimlar iizerine yapilan taramalarla gerceklestirilir. Bu sayede, her bir
varligin durumu, 6zellikleri ve giivenlik durumu hakkinda bilgi edinilir. Envanter listesi,
stirekli olarak giincellenir ve herhangi bir kayip, degisiklik ya da yeni eklenen varliklar
raporlanir.

Bilgi giivenligi ve gilivenirligini saglamaya yonelik siirecler ve uygulamalar kapsaminda,
kurumumuz belirli donemlerde kurum i¢i ve kurum disi, sahip oldugu tiim sistemlerin ve
bilgilerin kotii amacl kisi/kisilerin erisiminden kaynakli kaybolmasi veya zarar gérmesinden
korumak amaciyla zafiyet sizma testleri yaptirmaktayiz. Sizma Testi Raporu [11_OD3] Test
stirasinda, kurumun sistemleri lizerinde gercekei saldir senaryolari simiile edilerek, zafiyetler
tespit edilmeye ¢aligilir. Testin sonunda, sizma testi raporu hazirlanir. Bu rapor, testin
kapsamini, tespit edilen aciklar1 ve bu agiklar1 gidermek i¢in alinmasi gereken aksiyonlari
icerir.

Birim, ihtiyaglar1 dogrultusunda gelistirdigi 6zgiin yaklasim ve uygulamalarla kurum i¢indeki
cesitli siireclere yonelik etkili ¢oziimler sunmaktadir. Kurum i¢i yazismalar i¢in EBYS [OD4],
egitim-6gretim faaliyetleri icin MEBIS otomasyonu [OD4] ve siirekli Egitim Merkezi
Yonetim sistemi [OD4], dijitallesme kapsaminda sinavlar i¢in E-sinav Plan (Moodle Aktarim)
[12_0D3] ve 6grencilere yonelik Anket Yonetimi (LimeSurvey) [OD4] gibi uygulamalar
kullanilmaktadir. Ayrica, LiveChat [OD3] ve Yurt Bilgi Sistemi [13_OD2] gibi ¢6ziimlerle
ogrenci hizmetleri daha verimli hale getirilmektedir. Kurum i¢indeki takip sistemleri i¢in ise
Digital Signage-RubuPlus [14_OD4], RoomScope Oda Yerlesim ve Takip Yazilimi
[15_OD3],CCTV Kamera NVR Takip Sistemi [16_OD3], Personel Devam Kontrol Sistemi
(PDKS) [17_OD2], Yemekhane Kartli Gegis Sistemi[18_OD3] ve Plaka Okuma Sistemi
(PTS) [19_0OD2] gibi yazilimlar gelistirilmistir. Bu uygulamalar, kurumun verimliligini
artirarak siireglerin dijital ortamda etkin bir sekilde yonetilmesini saglamaktadir [20_OD3].

Kurumigi dersliklerde karsilagilabilecek sorunlara hizli ¢6ziim sunabilmek amaciyla, her
derslige karekod ile entegre edilmis bir WhatsApp destek hatt1 olusturulmustur.
Akademisyenlerimiz ve dgrencilerimiz, karsilastiklar: herhangi bir sorun ile ilgili olarak bu
destek hattina bagvurmakta, saha destek ekibimiz ise anlik olarak yardimci olmaktadir
[21_OD4].


https://ankaramedipol.edu.tr/universite/genel-sekreterlik/bilgi-teknolojileri-dairesi/ebys/
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Olgunluk Diizeyi (3) Kurum genelinde temel siiregleri (egitim ve 6gretim, arastirma ve
gelistirme, toplumsal katki, kalite glivencesi) destekleyen entegre bilgi yonetim sistemi
isletilmektedir.

[1] 3) A.3.1web _itibari

[2] (3) A.3.1 uygulama kontrolu

[3] 3) A.3.1 butunluk izleme

[4] (3) A.3.1izinsiz_girisi_Onleme

[5] (4) A.3.1trend micro_apex one(ug nokta guvenligi)
[6] (4) A.3.1trend micro deep discovery

[7] (4) A.3.1trend micro_deep_discovery

[8] (3) A.3.1 guvenlik duvar1_(firewall)

[9] (3) A.3.1guvenlik bilgisi ve olay yonetimi_ (siem)
[10] (4) A.3.1 varlik_envanteri_sayimi

[11] (3) A.3.1 sizma_testi_raporu

[12] (3) A.3.1 e-sinav_plan (moodle aktarim)

[13] (2) A.3.1 yurt_bilgi_sistemi

[14] (4) A.3.1 digital signage rubuplus

[15] (3) A3.1 roomscope oda plani

[16] (3) A.3.1 cctv_kamera nvr_takip sistemi

[17] (2) A.3.1 personel _devam_kontrol sistemi_(pdks)
[18] (3) A.3.1 yemekhane kartli gecis sistemi

[19] (2) A.3.1 plaka okuma_sistemi (pts)

[20] (3) A.3.1 yazilimlar

[21] (4) A.3.1 whatsapp_destek hatti

A.3.4. Siirec yonetimi

BT Hizmet Yo6netimi (ITSM) (Information Technology Service Management), Ankara Medipol
Universitesinde ¢alisan akademik ve idari personel ile dgrencilerin sorunlarmin kaydedilmesi,

takibi ve ¢ozlimiiniin yonetilmesi i¢in kullanilan sistemdir.[ OD4

BioPro (Teknik Bakim) sistemi Bilgi Teknolojileri Daire Baskanlig1’ miza ait {irtinlerin depo

girig ve ¢ikis siirecleri takip edilmektedir. Depodan ¢ikan sarf malzemeler, barkodlama
sistemiyle tiniversitemizde teslim edilecek ve kurulacak {iriinlerimizin lokasyonlara gore
izlenebilir hale gelmektedir. Ayrica, talep lizerine teslim edilen tirtinler ilgili kisilere


https://ankaramedipol.edu.tr/universite/genel-sekreterlik/bilgi-teknolojileri-dairesi/bt-hizmet-yonetimi/

zimmetlenmekte ve bu bilgiler sistem iizerinde kaydedilmektedir. Zimmet kayitlari, yalnizca
elektronik ortamda tutulmakla birlikte, ayn1 zamanda fiziki olarak dosyalanarak birimimizde
arsivlenmektedir.[OD3

Olgunluk Diizeyi (3) Kurumun genelinde tanimli siiregler yonetilmektedir.

A.4. Paydas Katilimi

A.4.1. I¢ ve dis paydas katilinm

Bilgi Teknolojileri Daire Baskanligi i¢ ve dis paydaslar1 bulunmaktadir Universite paydaslari
olan Ogrenci, Akademik ve Idari personelin talep, istek ve sikayetlerini bildirebilecekleri bir
yap1 mevcuttur. Bu talepler Bilgi Yonetim Sistemi olan BT Hizmet Yonetimi (ITSM)
uygulamasi[1_OD4], MEBIS arabirimi [2_OD4], Mobil uygulama [3_OD4], birimlere ait
destek e-posta adresleri ve ¢agr1 merkezi telefonu {lizerinden iletilebilmektedir. Bildirilen istek
veya ariza talepleri ilgili birimlere direk olarak aktarilmakta, verilen cevaplar ve sunulan
coziimler kayit altina alinmaktadir. Alinan raporlarla verilen destek hizmetleri takip edilmekte
ve iyilestirme yapilabilecek noktalarin tespiti i¢in birimlerde incelenmektedir.

Olgunluk Diizeyi (4) Paydas katiim mekanizmalarinin isleyisi izlenmekte ve bagli iyilestirmeler
gerceklestirilmektedir.

[1](4) A.4.1 mail_talep
[2](4) A.4.1 mebis_talep
[3](4) A.4.1 mobil talep

EGITIM VE OGRETIM
B.3. Ogrenme Kaynaklar1 ve Akademik Destek Hizmetleri
B.3.3.Tesis ve Altyapilar

Bulut Veri Depolama Projesi Internet iizerinden erisilebilen ve cesitli veri depolama
hizmetlerini sunan bir projedir. Bu proje, kullanicilarin verilerini giivenli bir sekilde
saklamalarini, yedeklemelerini ve paylagmalarini saglar. Biiylik bulut veri depolama
saglayicilar1 genellikle sunucu altyapisini yonetir ve kullanicilara genis depolama alani ve
diger ilgili hizmetleri sunar. Bulut Veri Depolama ile dosya paylasimlarin1 web arayiiziinden
yapilabilmesi hedeflenmistir. "cloud.ankaramedipol.edu.tr" web arayiizii tizerinden dosya
paylasimlarini gergeklestirmeyi hedefleyen “Bulut Veri Depolama Projesi” i¢in bir
giincelleme yayinlandi. Giincelleme, smb1.0 giivenlik protokolii kapatilmis ve daha giivenli
olan smb2.0 ve 3.0" etkinlestirmistir. Bu giincelleme siireci Linux araytizii kullanilarak
gerceklestirilmistir [1_OD2].

Trend Micro Deep Security Sunucu Giivenligi Projesi Sunucu Giivenligi Projesi, sunuculara
kullanim amaci diginda erigimlerin kisitlanmasi, giivenlik agiklarinin kapatilmasi ve zararl
yazilimlarin tespit edilerek en hizli sekilde engellenmesi gibi hedefleri kapsamaktadir. Bilgi
giivenligi acisindan kritik olan sunucularinin glivenligini saglamak ve bu sunucularin diizgiin
caligsmasini ve verimliligini korumak i¢in 6nemlidir.Deep Security'de yeni giiclii kurallar


https://teknikbakim.ankaramedipol.edu.tr/

olusturuldu ve bunlarin ilk canli testleri “Pusula SaaS” sunucularinda gergeklestirildi. Bu
kurallar Linux ve Windows isletim sistemleri i¢in ayr1 ayr1 olusturuldu ve gergek zamanl
tarama ve manuel tarama planlar1 belirlendi. Sonrasinda kurum i¢inde bulunan tiim sunucular
icin ayni1 kurallar sunucularin kullanim amacina gore olusturuldu [2_OD4].

Zabbix Sistemi izleme Projesi Gegen yilki BIDR raporunda belirtilen sekilde kullanimina
devam edilmektedir.Ekstra olusan hatalar1 goriintiileyebilmek icin MEBIS sunucularinda IIS
hata loglar1 zabbix entegrasyonu ile kontrolii saglanmaktadir [3_OD4].

Trend Micro Apex One Son Kullanici Bilgisayar1 Giivenligi Projesi “Apex One” son kullanici
bilgisayar1 giivenligi projesi ile kullanim amaci diginda erisimlerin kisitlanmasi, giivenlik
aciklarinin kapatilmasi ve zararli yazilimlarin tespit edilerek en hizli sekilde engellenmesi gibi
hedefleri kapsamaktadir. Apex One ile bilgisayarlara yiiklenen antiviriis yazilimlari
yonetilmektedir. Apex Central ile birden fazla Apex One sunucusu yonetilmektedir. Apex
Central iizerinde yazilan tiim kurallar Apex One araciligiyla bagli olan tiim bilgisayarlara
uygulanir. “Apex One” ve “Apex Central” sunucular1 yenilenmistir. Bu sunucular i¢in yeni
sanal ag (Vlan) olusturulmustur. Bu sunucularin databaselerini giivenlik nedeniyle farkli bir
yeni sanal aga (Vlan) konumlandirilmistir. Bu sayede iiniversite igerisinde bulunan biitiin
kullanicr bilgisayarlarindaki Apex One ajanlari glincellenmistir. Her haftanin ilk giinii
kullanicr bilgisayarlarindaki Apex One ajanlar1 otomatik olarak taranarak eski versiyonlari
giincellenmektedir [4_OD4] [S_OD4].

Kaynak Planlama Uygulamas1 Veri Taban1 Yenileme Projesi Kalite siire¢lerimiz kapsaminda
belirlenen hedefler dogrultusunda, Kaynak Planlama Uygulamas1 Veri Tabani Yenileme
Projesi ile 6nemli adimlar atilmistir. Proje kapsaminda, kaynak planlama uygulamasinin veri
tabaninin siirekli ve kesintisiz erisilebilir olmas1 hedeflenmistir. Bu dogrultuda, Stirekli
Erisilebilirlik; MEBIS uygulamasina ait veri tabani, “Always On” prensibi ¢er¢evesinde
kesintisiz ¢alisabilir hale getirilmistir. Yiiksek Erisilebilirlik Altyapisi; Tek sunucu yapisindan
cikarak, ayn1 anda iki veya daha fazla sunucunun ¢alistig1 sistem mimarisi olusturulmustur.
Boylece, birincil sunucuda yasanabilecek herhangi bir problem durumunda, tiim veri
tabanlarinin erisimi otomatik olarak ikincil sunucuya devredilerek veri kayb1 engellenmis ve
hizmet siirekliligi saglanmistir.Bu diizenlemeler, kalite hedeflerimizle uyumlu olarak veri
tabani erisilebilirligini artirmis, sistem giivenilirligini ve is siirekliligini temin etmistir
[6_OD4].

Gegen yi1l, web sitesi veri taban1 sunucusunda yapilan giincellemeler ve degisiklikler sirasinda
web sitelerinin erisilebilirliginin kesintisiz olmasini hedeflemistik. Bu dogrultuda, kurum igi
web siteleri i¢in kesintisiz ¢aligabilirlik ve siirekli erisilebilirlik saglamak amaciyla veri tabani
kurulumu yapilmistir. Tek bir sunucu yapisindan ¢ikilarak, ayn1 anda ¢alisan iki veya daha
fazla sunucunun ¢alisabilirligi saglanmistir. Birincil sunucuda bir problem yagsanmasi
durumunda, tiim veri tabanlarinin erisimi ikincil sunucuya otomatik olarak tasinmakta ve veri
kayb1 onlenerek devamlilik saglanmaktadir.2024 yili itibariyle, yapilan ge¢is siireci
tamamlanmis olup, senkronizasyonun saglanamayan kismi iizerinde detayli ¢calismalar
yapilmistir. Mevcut sistemdeki senkronizasyon problemleri giderilmis ve veri biitiinliigii tam
olarak saglanmistir. Bu diizenlemelerle birlikte, giincellemeler sirasinda daima kesintisiz
erigilebilirlik hedefi giivence altina alinmistir



[7_OD3].

2024 y1li itibariyle, Veeam yedekleme yenileme projesi kapsaminda sunucu yedeklemelerinin
giinliik olarak alinmasi hedeflenmis ve sistem yonetimi ekibi tarafindan sunucunun aktif hale
getirilememesi durumunda en hizli sekilde sunucularin yedekten kurtarilmasi saglanmistir.
Proje ile birlikte, sunucu yedekleri ana sistemden bagimsiz olarak ayri bir veri depolama
alanina tasinmis ve boylece sistemde olusabilecek sorunlar yedekleme sunucusunu
etkilemeyecek sekilde yapilandirilmistir. Veeam yedekleme yenileme projesi dogrultusunda,
tiim sunucularin yedekleme siireleri arttirilmis, proxy sunucular olusturularak yiik dagilimi
saglanmistir. Bu sayede yedekleme performansi artirilmis ve siireclerin hizi optimize
edilmistir. Ayrica, yedeklerin ana sistemden bagimsiz veri depolama alanlarina tasinarak,
sistem sorunlarindan etkilenmesi engellenmistir. Sunucu yedeklemeleri giinliik olarak
alimmakta ve sistem yOnetimi ekibi tarafindan sunucu aktif hale getirilememesi durumunda,
yedekten hizli bir sekilde kurtarma islemi yapilmaktadir [§_OD3].

Veeam Yedekleme Bulut Depolama Projesi Veeam S3 Yedekleme sayesinde, kurum iginde
kritik olan uygulama verileri ve veri tabani yedekleri, kurum veri merkezinden bagimsiz bir
sekilde ayr1 bir veri merkezinde tutularak, mevcut yedekleme veri deposu erisilemez olsa dahi
kritik verilerin yedeklenmesi hedeflenmistir. Haftalik olarak yedekleme yapilarak felaket
kurtarma senaryosuna dahil edilmistir [9_OD?3].

Internet Hiz1 Arttirimi; Ankara Medipol Universitesi 300 Mbps internet hiz1, Superonline
firmas1 tarafindan saglanan anlagma iptal edildi. Yeni yapilan anlasmaya gore, Tiirknet firmasi
tarafindan saglanan 1 Gbps ve Tiirktelekom firmasi tarafindan saglanan 400 Mbps internet
hizmeti ile birlikte kampiiste toplamda 1.4 Gbps internet hiz1 saglanmaktadir. Internet ¢ikislar:
bu hatlar iizerinden saglanarak, kullanici bagina diisen hiz kapasitesi artirilmistir [10_OD3].

2024 y1li itibariyle, internet erisim noktalarinin (Access Point) sayisinin arttirilmasi ve
yeniden konumlandirilmasi hedeflenmis olup, bu ¢alismalar tamamlanmis ve devam
etmektedir. Siniflar i¢in egitim-6gretimin interaktif islemesi amaciyla AP altyapisi ve
konumlandirmalari yapilmis ve yapilmaya devam etmektedir. Kiz Ogrenci Yurdu WiFi
Giiglendirme Projesi kapsaminda, 15 katta bulunan toplam 398 odanin etkili bir sekilde WiFi
kullanabilmesi i¢in projede belirlenen noktalara AP cihazlar1 (Access Point) yerlestirilmistir.
Bu c¢alisma ile birlikte, kiz 6grenci yurdundaki toplam AP cihazi sayis1 80'e ¢ikarilarak, WiF1
hizmeti ve kalitesi artirilmistir. Erkek Ogrenci Yurdu WiFi Giiglendirme Projesi kapsaminda
ise, 4 katta bulunan toplam 120 odanin etkili bir sekilde WiFi kullanabilmesi i¢in projede
belirlenen noktalara AP cihazlar1 (Access Point) yerlestirilmistir. Bu ¢alisma ile erkek 6grenci
yurdundaki toplam AP cihazi sayis1 19'a ¢ikarilarak, WiFi hizmeti ve kalitesi artirilmigtir
[11_OD4] [12_O0D4].

Personel Takip Sistemi (PDKS) Calisanlarin isyerine giris /¢ikislarinin yetkilendirilmesini,
calisma, fazla mesai, devamsizlik, izin, istirahat siirelerinin izlenmesini ve hesaplanmasini
saglar. Kurum igerisinde belirli lokasyonlarda kullanilan Insoft Pro PDKS yazilimi1 kurumun
liniversite ve Suam Yerleskeleri icerisine dahil edilmesi hedeflenmistir. Bu proje kapsaminda
hedefimiz yemekhane ve cafeteryalarin merkezi tek bir noktadan kontroliiniin saglanmasidir.



Verileri yedeklemek i¢in Microsoft SQL veritabani kullanilmaktadir. Veritabaninda biitiiniiyle
iliskili tablolar ve obje merkezli tasarim yapilmistir. Tiim modiiller tek bir veri tabani i¢inde
tutulmaktadir. Hepsi birbiri ile entegre ¢alismaktadirlar. Boylelikle teknik problemlerin daha
az yasanmasi ile ilgili 6nlemler alinmig olacaktir [13_OD?2].

2024 y1li itibariyle, Domain ortaminda bulunan sunucularin i¢ giivenlik duvari, DeepSecurity
aracilifiyla aktif edilerek giivenlik onlemleri giiglendirilmistir. Bu giivenlik ¢aligmasi ile
0zellikle Domain Controller sunucularinda yapilan giivenlik 6nlemleri, her bir bilgisayar veya
servis grubu 6zelinde toplu olarak giincellenen policy kurallariyla saglanmaktadir.

Yerel glivenlik duvarinin kullanim amaci, disaridan erisim saglayan baglantilar icin filtreleme
yaparak yalnizca izin verilen kurallar dogrultusunda baglantiya izin vermektir. Ornegin, web
sunucusu erisimine yonelik hazirlanan kurallarla, sadece web portlarina (80-443) baglant1 izni
verilmektedir. Ayrica, sunucularin kullanim amaci dogrultusunda, policy kurallarindan
bagimsiz olarak DeepSecurity lizerinde sunuculara tekil olarak farkli giivenlik duvari kurallart
eklenmistir [14_OD2].

Onceden, yapilan DNS sorgulari kurumun dis IP adresine yonlendirilmekteydi. Ancak, 2024
yil1 itibariyle, bu sorgular Cloudflare WAF {izerine tasinarak IP gizlemesi yapilmis ve web
uygulamalarina yonelik saldirilara kars1 giivenlik artirilmistir. Bu ¢alisma her yil {izerine
eklemeler yapilarak stirekli giincellenmeye devam etmektedir [15_OD4].

mebis.ankaramedipol.edu.tr adresi, 6grenci ve personellerin kayit, ders, not, izin gibi
kurumsal bilgi sistemlerine erisim sagladigi ve bu bilgileri diizenledigi ana web sayfasidir.
Kurumun 6grenci ve calisanlari tarafindan en fazla erisilen web sayfasi oldugundan, kesintisiz
ve saglikli erigim altyapisi i¢in alinan 6nlemlerden biridir. Kanit igerisinde paylasilan
gorselde, mebis.ankaramedipol.edu.tr adresi ziyaret edildiginde, ilk olarak karsilasilan Load
Balancing servisi Cloudflare'da yapilandirilmistir. Kurumumuza gelen iki ayri1 internet
saglayicisi lizerinden saglanan bu yapi ile, yogunluk veya kesinti durumunda diger hattin
devreye girmesiyle kesintisizlik saglanmistir. Belirtilen iki internet hatt1 i¢in, her birine ait
NAT IP (Sunucunun tiim diinyadan erisilebilmesini saglayan dis IP adresi) tanimlanmis olup,
bu yap1 sayesinde kesintisiz internet erisimi ve giivenlik 6nlemleri desteklenmistir [16_OD4].

2024 yili itibariyle, Firewall degisim projesi basariyla tamamlanmistir. Bu kapsamda, firewall
cihaz sayis1 birden ikiye ¢ikarilmis ve daha yliksek kapasiteli cihazlar se¢ilmistir. Mevcutta
kullanilan FortiGate SOOE cihazi yerine, iki adet FortiGate 600E cihazi konumlandirilmistir.
Bu degisikligin amaci, ana firewall cihazinin herhangi bir ariza veya hata durumunda ag
iletisim trafiginin ikinci firewall cihazi lizerinden devam etmesini saglamak (High
Availability - HA) ve boylece kesintisiz giivenlik saglamaktir. Bu proje ile birlikte, ag
giivenligi daha giiclii hale getirilmis ve daha saglam bir altyap1 olusturulmustur. 2025 yil1 i¢in,
Firewall cihazlarinin lisanslari 3 yillik olarak yenilenecek ve ayni cihazlarla devam
edilecektir. Yenilenen lisans ile birlikte, giivenlik kurallar1 daha kapsamli hale getirilecek ve
ag trafigi FortiAnalyzer ile kayit altina alinarak izlenebilirlik artirilacaktir [17_OD4].

2024 yil itibariyle, Merkezi Log Yonetimi (SIEM) ¢6ziimii, baslangicta Seccops Siber
Gtivenlik Teknolojileri firmasi tarafindan saglanirken, 2024 yilinin son ¢eyreginde NSC
firmasindan danigsmanlik alinmaya karar verilmistir. Ayrica, daha dnce kullanilan CryptoSim
yerine Wazuh kullanilmaya baslanmistir. Wazuh, ag¢ik kaynakli bir uygulama olarak, DNS,
uygulama, giivenlik ve web servislerinin log dosyalarint merkezi olarak toplar ve bu loglari
imzalayarak kayit altina alir. Toplanan loglar, tespit edilen zafiyetler ve bulgularin gegmise



dontik incelemelerini saglar ve alinacak dnlemler ve gereksinimler konusunda 6nemli
referanslar sunar. Ayrica, giivenlik duvari {izerinden gecen veri trafigi de kayit altina
alimmaktadir. Wazuh ile yazilan kurallar sayesinde, i¢ agimizda bulunan bilgisayarlarin dis
diinya ile olan trafigi izlenmektedir. Engellenmis dis adresler ile trafik tespiti
yapilabilmektedir. Ayrica, i¢ agda korelasyon olaylar1 tespit edilerek miidahaleler
gergeklestirilmektedir [18_OD3] [19_0OD3] [20_OD3] [21_0OD3] [22_0OD3] [23_0OD3].

Mail hesaplari lisans optimizasyonu Universitemiz ile ilisigi kesilen ve Active Directory
hesaplar1 kapatilmis olan Akademik ve Idari personelin kullanmis oldugu iicretli Office365
lisans gruplarindan kaldirilmasi otomasyonu planlanmistir. Bu otomasyon kapsaminda ilisigi
kesilen personelin lisans yetkileri kaldirilmakta olup lisans iicreti istemeyen Office365 Al
lisans1 verilmektedir. Word, Excel ve benzeri Office uygulamalarini kullanmayan gegici
gorevlendirme ile ¢alisan akademik personel, licretli Office365 lisans gruplarindan
cikartilarak lisans ticreti gerektirmeyen Office365 Al lisans1 verilecektir.

Office365 MFA (Cok faktérlii kimlik dogrulama) projesi Universitemizde bulunan 6grenci,
akademisyen ve diger personellerin Office365 sistemlerine girislerinde ¢ok faktorlii kimlik
dogrulamasi zorunlu hale getirilmistir. Bu yontemle kullanicilarin hesaplari giivenlik altina
alinmistir [24_ODA4].

Single Sign-on Projesi Ogrenci, akademisyen ve personelin kullanmis olduklart MEBIS
sistemine girislerde Active Directory ve Office365 entegrasyonu yapilarak kullanicilarin tek

kullanicr ve sifre ile tiniversite kaynaklarina erisimi saglanmis ve hesap giivenlikleri
artirtlmustir [25_0DA4].

SD-WAN (Yazilim Tabanli Genis Alan Ag1) Projesi Bu proje kapsaminda Tiirk Telekom ve
Superonline internet erigim hatlar1 yedeklenerek hatlardan bir tanesine erisimin kesilmesi
halinde kurum internet erisimi diger operator tizerinden saglanmaktadir [26_ODA4].

Olgunluk Diizeyi (4) Tesis ve altyapinin kullanim1 izlenmekte ve ihtiyaglar dogrultusunda
tyilestirilmektedir.

[1](2) B.3.3bulut_veri_depolama_projesi

[2](4) B.3.3trend micro_deep security sunucu_guvenligi projesi

[3](4) B.3.3zabbix_sistem_izleme projesi

[4](4) B 3.3trend micro_apex one son_kullanici_bilgisayar1_guvenligi projesi.
[5](4) B.3.3trend micro_apex_one son_kullanic1_bilgisayar1_guvenligi projesi
[6](4) B.3.3kaynak planlama uygulamasi veri tabani_yenileme projesi

[71(3) B.3.3web_sitesi_veri_tabani_yenileme projesi

[8](3) B.3.3veeam yedekleme yenileme projesi

[9](3) B.3.3veeam_yedekleme bulut depolama projesi

[10](3) B.3.3(i. internet_hiz1_artirimi)

[11](4) B.3.310-1



[12](4) B.3.310-2
[13](2) B.3.3personel takip sistemi (pdks)
[14](2) B.3.3(c. deepsec)

(15)(4) B.3.3internete acik olan sistemlerin waf uzerinden_ calistirilmasi
[16](4) B.3.3cloudflare_load_balance

[17](4) B.3.3(g. universite_firewall_degisim_projesi)

[18](3) B.3.3siem

[19](3) B.3.3siem

[20](3) B.3.3siem

[21](3) B.3.3siem

[22](3) B.3.3siem

[23](3) B.3.3siem

[24](4) B.3.3(k. office365_mfa_(cok_faktorlu_kimlik_dogrulama_projesi)
[25](4) B.3.3(l.single_sign-on_projesi)

[26](4) B.3.3(m. sdwan_(yazilim_tabanli_genis_alan_agi_projesi)

B.3.4. Dezavantajh gruplar

MEBIS EqualWeb Eklentisi; EqualWeb eklentisi, 6grenci bilgi sistemimize entegre edilerek
engelsiz tiniversite uygulamalarinda 6nemli gelistirmeler saglmaktadir. Bu eklenti sayesinde,
ogrencilerimizin ¢esitli engel durumlarina uygun olarak 6grenim kaynaklarina erigimleri
kolaylasmis, ¢cevrim i¢i igeriklere daha rahat ulagabilmeleri saglanmaktadir. EqualWeb'in
ekran okuma teknolojileri ve renk kontrast1 iyilestirmeleri, gorme veya isitme engeli olan
ogrencilerin egitim materyallerine daha etkili bir sekilde erisimini miimkiin kilarak egitimde
esitlik ve erisilebilirlik standartlarini yiikseltmektedir. Bu sayede, 6grencilerimizin 6grenme
deneyimi daha kapsayici ve engelsiz bir sekilde optimize hale gelmektedir.[OD3

Olgunluk Diizeyi (3) Dezavantajli gruplarin egitim olanaklarina erisimine iliskin uygulamalar
ylritilmektedir.


https://mebis.ankaramedipol.edu.tr/




